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2. Grundinformationen

2.1 Zertifikat, Personenbindung

Im Laufe des Registrierungsprozesses wird ein qualifiziertes Zertifikat sowie die Personenbindung
erstellt. Die Speicherung des Zertifikates erfolgt im Hochsicherheitsbereich des A-Trust
Rechenzentrums.

ein qualifiziertes Zertifikat
o ist wesentliche Grundvoraussetzung fiir die Erstellung einer qualifizierten Signatur
o Basis fiir e-Government-Anwendungen
o Inhalt: Name inkl. Titel*, Geburtsdatum bei Minderjdhrigen (zwischen 14 und 18),

*Titel kdnnen nur im Zuge der Aktivierung in einer Registrierungsstelle in das Zertifikat aufgenommen werden

Personenbindung
o verknlpft mit der Handy-Signatur durchgefiihrte Signaturen mit der Person
o ermdglicht Identifizierung des Signators auf Basis des Zentralen Melderegisters (ZMR)
oder Ergdnzungsregisters flr natirliche Personen (ERnP)
somit Grundlage fiir e-Government
Inhalt: Name ohne Titel, Geburtsdatum, verschlisselte ZMR-Zahl

Um einen Abgleich zwischen dem Zentralen Melderegister bzw. dem Erganzungsregister fir natirliche
Personen (ERnP) und dem auszustellenden Zertifikat (= Personenbindung) herzustellen, werden
Vorname, Familienname und Geburtsdatum, die wahrend der Aktivierung angegebenen werden, mit
dem ZMR verglichen. Sollte es hier zu einem Fehler kommen (keine Person mit den entsprechenden
Daten gefunden bzw. mehrere Personen mit denselben Daten vorhanden), so muss der Eintrag im
Zentralen Melderegister durch den Signator korrigiert werden (sofern die Daten, die bei der Aktivierung

aus dem Ausweis Ubernommen wurden, in Ordnung sind). Dies kann am zustdndigen Melde- bzw.
Gemeindeamt erfolgen. Die Eingabe der Postleitzahl ist zwar kein Pflichtfeld, erleichtert aber den
Abgleich mit den Daten im ZMR oder ERnP.

Solange keine Personenbindung erstellt werden kann, ist eine Ausstellung des Zertifikats nicht
maoglich. Soll eine Person zum Zwecke der Ausstellung einer Handy-Signatur im ERnP eingetragen
werden, so kann dies bei der Datenschutzbehdrde beauftragt werden (https://www.dsb.gv.at).

2.2 Erstellung einer Signatur

Im Laufe der Aktivierung der Handy-Signatur wird durch den User ein Signaturpasswort festgelegt, das
aus sechs bis zwanzig (alpha)numerischen Zeichen (= Ziffern, Buchstaben und Sonderzeichen) bestehen
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muss. Mit diesem Signaturpasswort wird der private Schlissel des Signators geschiitzt. Das
Signaturpasswort wird somit fiir die Erstellung von Signaturen benétigt und gewahrleistet dadurch den
alleinigen Zugriff durch den Signator.

Um eine Handy-Signatur durchzufiihren, befillt der Signator die daflir vorgesehene Maske in der
gewinschten Applikation mit seiner Handynummer und dem Signaturpasswort. Nur die erfolgreiche
Kombination dieser beiden Werte fiihrt zum Auslésen einer Signatur (z.B. Versand einer TAN per SMS,
TAN-Anzeige in der App oder speed-sign Verfahren mittels Handy-Signatur App, siehe Kapitel 5). Die
Mittel der Signaturauslosung (z.B. TAN, QR-Code, biometrische Daten) sind in der Regel fiinf Minuten

glltig.

Schritte zur Durchfihrung einer Signatur:

1. Eingabe der Handynummer (+43...) und des zugehorigen Signaturpassworts

2. Optional: Uberpriifung durch Anzeige der zu signierenden Daten und/oder Kontrolle der
Vergleichswerte im Browserfenster und in der SMS bzw. App

3. Signaturauslosung mittels TAN per SMS, TAN-Anzeige in der App oder speed-sign Verfahren (QR-
Code Scannen oder Eingabe der biometrischen Daten)

Achtung: Die Benutzung etwaiger Zusatzsoftware wie einer Birgerkartenumgebung ist NICHT
notwendig.

2.3 Giiltigkeit der Zertifikate

Wie bei den meisten a.sign premium Produkten Ublich, werden Handy-Signatur-Zertifikate fiir finf Jahre
ausgestellt.

2.4 Widerruf und Sperre

Das Sicherheitskonzept von a.sign premium sieht vor, dass eine Signatur als ,sicher” gilt, da
ausschlieBlich der Signator Gber Besitz (SIM-Karte bzw. Handy) und Wissen (Signaturpasswort) verfiigt.
Wird das Handy inklusive SIM-Karte beispielsweise gestohlen, so ist die Gesamtsicherheit nicht mehr
gewadhrleistet — die Zertifikate miissen somit umgehend widerrufen werden (Pflicht des Signators laut
Merkblatt zur Kenntnis genommen). Ein Widerruf ist daher taglich rund um die Uhr moglich.

Ein Widerruf kann sowohl telefonisch (01 715 20 60) als auch per Fax erfolgen (Formular und Nummer
unter www.a-trust.at/widerruf). In beiden Fallen ist die Nennung des selbst gewdhlten

Widerrufspasswortes erforderlich (wird vom Signator im Registrierungsvorgang festgelegt). Die Angabe
des Widerrufspasswortes ist notwendig, um einen Widerruf durch eine andere Person als den
Zertifikatsinhaber zu verhindern. Ist dem Signator das Widerrufspasswort entfallen, so ist es moglich das
Zertifikat zu sperren. In diesem Fall wird der Signator per Brief an seinen aus dem ZMR (ibernommenen

Hauptwohnsitz von der Sperre seiner Zertifikate informiert und kann diese im gegebenen Fall mit seinem
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Sperraufhebungs-Passwort (wird bei der Sperre telefonisch definiert) wieder aufheben. Nach zehn
verstrichenen Kalendertagen geht eine Sperre automatisch in einen Widerruf (iber.

Ein Widerruf wirkt sofort und ist endgiiltig, einmal widerrufene Zertifikate sind nicht
wiederherstellbar!

2.5 Kontakt und Support

Treten Probleme beim Registrierungsprozess auf, so ist zuerst selbststandig der (z)RO-Bereich
(https://www.a-trust.at/zro/) zu frequentieren. Dort werden in digitaler Form Handbiicher, Merkblatter

und andere Hilfestellungen veroffentlicht. Auch eine Liste der Sicherheitsmerkmale der von A-Trust
akzeptierten Ausweisdokumente ist dort einsehbar.

Kann an dieser Stelle keine Losung gefunden werden, so sollte zuerst der zustdndige zRO (zentraler
Registration Officer) kontaktiert werden. Ist der zRO nicht in der Lage das Problem zu I6sen, so verfiigt
er Uber zusatzliche Informations- und Supportkanéle, Gber die Hilfe angefordert werden kann.

2.6 Ausweise

Von A-Trust akzeptierte Ausweisdokumente

Internationaler Reisepass
Osterreichischer Fiihrerschein (nur dsterreichische Fiihrerscheine werden akzeptiert!)

Osterreichischer Personalausweis

Deutscher Personalausweis
Osterreichische Identititskarte
Schweizer Identitdtskarte
Liechtensteinische Identitatskarte

Apothekerausweis
Notarausweis
Rechtsanwaltsausweis
Dolmetscherausweis
Ziviltechnikerausweis
Sachverstandigenausweis
Studentenausweise
Behindertenpass

eDA Dienstausweis Republik Osterreich
EDU-Card
Gemeindeausweis
Waffenbesitzkarte
Waffenpass
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Anforderungen an die Ausweispriifung

Stimmt das Lichtbild mit dem Zertifikatswerber tiberein?

Ist der Inhalt klar lesbar (Sprache Deutsch oder Englisch, keine Vergilbung und Verschmutzung)?
Ist das Ablaufdatum nicht Gberschritten (auch bei Reisepassen)?

Weist der Ausweis die (erkennbaren) Sicherheitsmerkmale auf (Gesamteindruck des
Ausweises)?

Ist der Ausweis nicht alter als 40 Jahre (wird vom System automatisch abgelehnt)?

AUSNAHME: Wenn am verwendeten Ausweis kein Ausstellungsdatum aufgedruckt ist, bitte das Datum
vom Vortag der Registrierung eintragen!

Bei Bedenken hinsichtlich mindestens eines Kriteriums kann der RO die Vorlage eines anderen
Ausweises aus der Liste der von A-Trust akzeptierten Dokumente verlangen.

Falls Sie bei der Kontrolle der Ausweisdokument nicht sicher sind, kénnen Sie auf die digitale Liste bzgl.
der ,Sicherheitsmerkmale bei Ausweisen” (https://www.a-trust.at/zro/) zuriickgreifen. In dieser
Aufstellung finden Sie die akzeptierten Ausweisdokumente inklusive Beschreibung. Bei Unsicherheit
Uber die Sicherheitsmerkmale steht auch ,PRADO - Das offentliches Online-Register echter Identitéats-
und Reisedokumente” unter http://www.consilium.europa.eu/prado/de/prado-start-page.html zur
Einsichtnahme zur Verfligung.
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3. Anforderungen

3.1 Anforderungen fiir die Ausstellung einer Handy-Signatur

Um eine Handy-Signatur erfolgreich zu aktivieren, missen folgende Rahmenbedingungen gegeben sein:

Besitz eines Handys mit SIM-Karte eines Osterreichischen Mobilfunkproviders
der Signator muss das 14. Lebensjahr vollendet haben
bei der RO Aktivierung ist die Vorlage eines amtlichen und giiltigen Lichtbildausweises

notwendig

3.2 Anforderungen an den Arbeitsplatz

Technische Anforderungen

Internetanschluss (mindestens ISDN)

o TCP-Port 443 (SSL)

o TCP-Port 80 (Web)
Internetbrowser
Optional: Drucker fur den Signaturvertrag
RO: aktives qualifiziertes Zertifikat (Blrgerkarte oder Handy-Signatur) mit bei A-Trust
hinterlegten Handy-Signatur RO-Rechten. Eine Anforderung der RO-Rechte kann durch den zRO
per E-Mail angefordert werden.

Optional (wenn eine Smartcard-Biirgerkarte fiir die Signatur des RO verwendet wird):
Smart Card Reader mit PIN-Pad z.B.
o Reiner SCT Cyberjack (pinpad oder e-com)
o SCM Microsystems Chipdrive Pinpad
Blrgerkartenumgebung (eine der Optionen)
o a.sign Birgerkartensoftware in Kombination mit dem a.sign Client
o BKUOnline
= PC/SC 2.0 Treiber fiir Kartenleser
= Java ab Version 1.6 (aktuellste Version empfohlen)
=  Fir Reiner — Kartenleser: mindestens Treiber Version 6.0
= fiir SCM — Kartenleser: mindestens Firmware - Version 5.10

Organisatorische Anforderungen

aufliegende Dokumente
o Unterrichtung in groRerer Zahl, Ubergabe an den Kunden bei Registrierung
o RO - Handbuch zum Nachschlagen fiir den RO
o RO —Mappe
= Zertifizierungsrichtlinie
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= Anwendungsvorgaben
= AGBs
=  Blanko-Signaturvertrag

Sicherheitsanforderungen laut Arbeitsplatzanforderungen

Auf dem Rechner ist nur die fir die jeweilige Funktion des Arbeitsplatzes notwendige Software
installiert.

Der Rechner besitzt nur die fiir die jeweilige Funktion des Arbeitsplatzes notwendigen
Kommunikationsschnittstellen. Insbesondere sind die Rechner nur in die fiir ihre Funktion
notwendigen Teilnetzwerke integriert.

Unnotige Funktionen des Betriebssystems und der installierten Software werden — sofern
moglich — deaktiviert.

Falls Sicherheitsrisiken in der verwendeten Software bekannt werden, ergreifen die
Systemadministratoren die vom Hersteller bzw. von unabhdngigen Experten empfohlenen
GegenmalRnahmen. Insbesondere werden beim Betriebssystem und der Software stets die
aktuellen Patches gegen bekannte Sicherheitsliicken eingespielt.

Der Zugriff auf die Rechner ist auf das fir den Betrieb des Arbeitsplatzes notwendige MaR
beschrankt. Insbesondere werden die Rechner nur durch die verantwortlichen
Systemadministratoren verwaltet.

Nicht mehr benétigte Daten werden von den Rechnern geldscht. Die Loschung erfolgt in einer
Weise, die eine teilweise oder vollstandige Rekonstruktion unmoglich macht.
Sicherheitskritische Ereignisse auf den Rechnern werden protokolliert.

Auf den Rechnern diirfen Systeme nur von Viren gepriften Datentragern verwendet werden.
Die Sicherheit der Systeme wird von den in der Registrierungsstelle verantwortlichen
Administratoren regelmaRig (nach jeder relevanten Modifikation des Systems, mindestens aber
halbjahrlich) mittels geeigneter Software geprift. Bei gefundenen Sicherheitsliicken werden
sofort entsprechende Gegenmalinahmen eingeleitet.

Modifikationen der Systeme werden zuerst an Testsystemen erprobt und vor der Anwendung
am Produktivsystem die relevanten Systemdaten gesichert.

Sofern der Zugang in 6ffentliche Netze nicht oder nicht ausschlieRlich Gber LAN moglich ist (z.B.
bei mobilen Endgeraten) sollte der Arbeitsplatzrechner liber eine Software-Firewall verfligen.
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4. Aktivierungsprozess

Prinzipiell wird zwischen zwei Aktivierungsarten unterschieden: der Heimaktivierung durch den Signator
sowie der Aktivierung in der Registrierungsstelle. Das aus der Aktivierung resultierende Zertifikat ist in
beiden Fallen identisch.

Online Aktivierung Registrierungsstelle

Kunde flihrt Prozess selbststandig durch

Authentifizierung mittels bestehender
Blrgerkarte bzw. liber externe Plattformen, in
welchen der Kunde bereits voridentifiziert ist
(z.B. FinanzOnline,...)

RO unterstiitzt Kunden bei der Aktivierung
Authentifizierung durch RO

Dauer: ca. 10 Minuten bei bestehender BK bzw. Dauer: ca. 10 Minuten

min. 3 Tage Uber externe Plattformen
(Briefversand)

Dauer technischer Ablauf: ca. 3 Minuten

Um die Authentifizierung durch den RO zu bestatigen, muss dieser die Antragstellerdaten signieren
Hierzu kann jedes qualifizierte Zertifikat von A-Trust verwendet werden (a.sign premium Karten, e-cards,
Handy-Signatur), welches auch dafir legitimiert (= fur die RO-Tatigkeit berechtigt) wurde.

Detaillierte Erklarungen zur Online Aktivierung mittels bestehender Birgerkarte bzw. Uber externe
Plattformen sind unter https://www.a-trust.at/hsaktivierung zu finden.

4.1 Aktivierung in der Registrierungsstelle

Die Aktivierung in der Registrierungsstelle startet unter der URL https://www.a-trust.at/Aktivierung/ro
und kann in die zwei Teilbereiche Authentifizierung und Zertifikatsausstellung aufgeteilt werden. Der
zweite Bereich, die Zertifikatsausstellung, ist fir alle Prozesse (Online Aktivierung bzw. Aktivierung durch
den RO in der Registrierungsstelle) identisch, weshalb der Kunde dies nach der Authentifizierung durch
einen RO auch selbststandig durchfiihren kann.
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4.1.1 Authentifizierung (https://www.handy-signatur.at/aktivierung/ro/)

Im ersten Schritt muss das fir die Aktivierung gewlinschte Tragermedium - in diesem Fall die Handy-
Signatur — ausgewahlt werden. Der Registrierungsprozess startet nach einem Klick auf , Aktivierung
starten” im Feld der Handy-Signatur.

@ Zurlick zur A-Trust Webseite
TRUST

eianCh SICher B Kontrast Schwarz/Gelb  Aa ah

Aktivierung einer Handy-Signatur

Aktivierung einer e-card

@ 2015 A-Trust Gesellschaft fiir Sicherheitssysteme im elekironischen Datenverkehr GmbH

Danach erscheint die Eingabemaske, die vom RO zu befiillen ist. Felder mit einem roten * sind
Pflichtfelder und mussen zwingend ausgefiillt werden. Hilfestellung zu einzelnen Feldern kénnen Gber
die ?-Symbole angezeigt werden. Bevor das Formular abgesendet wird, erfolgt eine Plausibilitatsprifung
der einzelnen Felder. Im Fehlerfall wird das falsch befillte Feld markiert und am Ende nochmals
angefihrt.
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‘ @TRUST

Zurtick zur A-Trust Webseite

einfach sicher

B Kontrast Schwarz/Gelb

Aktivierung einer Handy-Signatur

Alle mit * gekennzeichneten Felder sind zwingend erforderlich.

Mobiltelefonnummer des Signators/Kunden *

Bitte auswahlen v

Antragstellerdaten

Anrede * E-Mail Adresse o
Herr v
Titel Geburtsdatum * @
TT | MM || YYYY
Vorname *

Postleitzahl der Meldeadresse

Nachname *

Widerruf / Sperre

Widerrufspasswort * o

Identitdtsnachweis

Ausweis * e Behdrde *
Bitte auswahlen

Ausweisnummer * Ausstellende Nation *

Osterreich

Ausstellungsdatum * °

TT L] MM .| YYYY

-

&

@ 2015 A-Trust Gesellschaft fiir Sicherheitssysteme im elekironischen Datenverkehr GmbH
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Das erste Feld erfordert die Eingabe der Handynummer des Signators —auswahlbare Vorwahlen werden
mittels Dropdown-Feld angezeigt.

Die Daten fur die nachste Gruppe von Feldern werden vom RO aus dem Ausweis des Signators
Ubernommen und in die Maske eingetragen. Ndheres zu den akzeptierten Ausweisen finden Sie im
entsprechenden Kapitel (siehe Kapitel 2.6). Die Erfassung der Ausweisdaten dient der Identifizierung des
Signators. Im nachsten Schritt signiert der RO diese Daten und garantiert somit fiir deren Korrektheit.

Die Felder Telefonnummer, E-Mail-Adresse und Widerrufspasswort (4 bis 10 Zeichen alphanumerisch —
je nach Verwendung case sensitive) missen vom Kunden erfragt werden. Die Kontaktdaten
(Telefonnummer, E-Mail-Adresse) sind hierbei optional, werden sie angegeben so bleiben sie auch im
System gespeichert. A-Trust verarbeitet diese Daten ausschlieBlich zum Zweck der Erbringung von
Vertrauensdienstleitungen in Vertragserfillung.

ANMERKUNG: Die E-Mail-Adresse sollte unbedingt erfragt werden. Nur wenn diese im Datensatz
vorhanden ist, kann der Signator vor Ablauf seines Zertifikates durch A-Trust erinnert werden, dass die
Handy-Signatur verlangert werden muss.

Sind alle Daten eingegeben, wird dies mit einem Klick auf einem der beiden Buttons unter dem Formular
bestatigt, wobei der RO hier entscheidet, ob er die Signatur mit einem kartengebundenen Zertifikat (z.B.
e-card) oder mittels Handy-Signatur durchfiihren mochte. Der RO muss vorher bereits von A-Trust fur
die Aktivierung von Handy-Signaturen berechtigt worden sein!
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Option 1: Signatur der Identifizierungsdaten mittels Handy-Signatur:

Mobiltelefonnummer:
067612345678 o

Signatur Passwort:

|dentifizieren @

Wurde der Button ,Mobiltelefon” fiir die Signatur gewahlt, so muss der RO im nachsten Schritt mit
Handy-Signatur unterschreiben. Mit dieser Unterschrift bestatigt der RO, dass er den Signator
unterrichtet hat (Unterrichtung gemalR Artikel 24 Abs 2 lit d elDAS-Verordnung) und dass die
Ubereinstimmung des Signators mit dem vorgelegten Lichtbildausweis tiberpriift wurde. Hierzu gibt der
RO die Daten seiner Handy-Signatur (Mobiltelefonnummer sowie Signaturpasswort) an und bestatigt

den Vorgang (ber , ldentifizieren®. Danach startet der Vorgang der Signaturauslosung (z.B. SMS-TAN,
QR-Code scannen, Eingabe biometrischer Daten, siehe Kapitel 5).

Uber den Link ,Signaturdaten anzeigen“ kann der RO die zu signierenden Daten nochmals (iberpriifen.
Nach erfolgter Signatur ist der erste Schritt (Authentifizierung) abgeschlossen, es erfolgt eine

automatische Weiterleitung zur Zertifikatserstellung.
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Option 2: Signatur der Identifizierungsdaten mittels Biirgerkarte und a.sign Biirgerkartensoftware:

' A-Trust Brgerkartenu cure Viewe 7 )
Teil 1

Signatur der Identifizierungsdaten

Ich bestatige die unten angefiihrten Antragstellerdaten auf Basis des mir vorgelegten amtlichen Lichtbildausweises.

Diese |dentifikation wird auf die Ausstellung einer Mobilen Signatur mit der Telefonnummer +43664123456789 gebunden.

Signatordaten:

Anrede: Herr

Vorname: Max

Nachname: Mustermann 5
Geburtsdatum: 1940-01-01

Geburtsort: Wien

Telefonnummer: 123456789

E-Mail Adresse: hilfe@a-trust.at

Postleitzahl der Meldeadresse: 1010

Ausweisdaten:

Ausweis: FUEH

Ausweisnummer. 123456 Til
Ausstelldatum: 1940-01-01

Behorde: BPD Wien

Ausstellende Nation: AT s

lDokwnentDrudten ] {DoktmentvergéBem } [DothentverklehemJ

[ Abbrechen l [ Unterschreiben

Wird die a.sign Biirgerkartensoftware (lokale Blrgerkartenumgebung) ausgewahlt, so 6ffnet sich nach
kurzer Wartezeit automatisch ein Fenster, in dem die eingegebenen Daten angezeigt werden. Nach
einem Klick auf ,,Unterschreiben” wird der RO aufgefordert, den Signatur-PIN (6-stellig) einzugeben, um
die Identifizierungsdaten zu signieren.

Mit dieser Unterschrift bestatigt der RO, dass er den Signator unterrichtet hat (Unterrichtung gemaR
Artikel 24 Abs 2 lit d elDAS-Verordnung) und dass die Ubereinstimmung des Signators mit dem
vorgelegten Lichtbildausweis tGberprift wurde.
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4.1.2 Zertifikatsausstellung

Nach dem Prozess erscheint nach der Signatur der Signator-ldentifikationsdaten durch den RO
automatisch die nachste Eingabemaske, in der das Signaturpasswort festgelegt werden muss
(Aktivierung Schritt 1).

Die Handynummer, die bei der Erfassung der Signator-Daten bereits gespeichert wurde, ist hierbei
vorausgefillt und nicht mehr dnderbar! (Bei Tippfehlern muss der Aktivierungsprozess neu begonnen
werden)

Der Signator wahlt hier sein gewlinschtes Signaturpasswort (mindestens 6 Zeichen case sensitive;
Buchstaben, Sonderzeichen und Ziffern moglich), das fur jeden Signaturvorgang bendtigt wird. Der
Prozess wird durch einen Klick auf ,weiter” fortgesetzt. Dadurch wird eine SMS mit einem
Aktivierungscode fiir die angegebene Handynummer angefordert.

HANDY-SIGNATUR @, s; P

IHRE DIGITALE IDENTITAT - >
einfach sicher

Aktivierung - Schritt 1

Mobiltelefonnummer:

+43676878635300 Mobiltelefonnummer

Bitte die Mobiltelefonnummer im Format Landerkennzeichen (+43) Providervorwahl (zB.: 664)
und Nummer eingeben.
% Beispiel: +43 664 123456789

Signatur Passwort:

Wiederholung Signatur Passwort:
85l Signatur Passwort

Das Signatur Passwort muss mindestens 6 Zeichen (maximal 20 Zeichen) lang sein und kann aus
alphanumerischen Zeichen bestehen.

Achtung:
Das Signatur Passwort wird fur jeden Signaturvorgang benatigt.

®© 2016 A-Trust Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH

Im nachsten Schritt muss der Aktivierungscode, den der Signator per SMS erhalt, eingegeben werden,
um die Verkniipfung des Zertifikates mit der Mobilfunknummer zu ermdglichen. Auch hier wird der
Vorgang mittels ,weiter”-Button fortgesetzt.
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|
HANDY-SIGNATUR @2 6 # s e

IHRE DIGITALE IDENTITAT ——C L
einfach sicher

Aktivierung - Schritt 2

Bitte geben Sie den Aktivierungscode aus der empfangenen SMS ein. Bitte beachten Sie, dass dieser Aktivierungscode lediglich funf Minuten gultig
ist:

Aktivierungscode:

L]

weiter

© 2016 A-Trust Gesellschaft fiir Sicherheitssysteme im elektronischen Datenverkehr GmbH

Es folgt die Uberpriifung der Daten und die Herstellung der Personenbindung.

[ |
HANDY-SIGNATUR ;o sy PO —

IHRE DIGITALE IDENTITAT

einfach sicher

Daten werden geladen

. Anfrage wird bearbeitet

/ Uberpriifen der Eingabedaten
/ Schliissel generieren

/ Abfrage bei zentralem Melderegister

@ 2016 A-Trust Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH

Schritt 3 sieht die Kontrolle der ausgelesenen Daten vor.

Nach einer Kontrolle der hinterlegten Werte und einer optionalen Anpassung der Zustelladresse wird
der Schritt Gber den Button ,Daten speichern” abgeschlossen.
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HANDY-SIGNATUR @\p sy P

IHRE DIGITALE IDENTITAT

einfach sicher

Aktivierung - Schritt 3

Zustelladresse

Name: * Name 2:

Max Mustermann -] -3
Strale und Hausnummer: *

Teststrale 1 &
PLZ: * Ort: * Land: *

1010 -2 wien -3} Osterreich

Zertifikatsinformationen

Passwort furW\derruf:*o
widerruf =

¥ Zertifikat im Verzeichnisdienst der A-Trust verdffentlichen °

Daten speichern

© 2016 A-Trust Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH

Im vierten Schritt wird durch das Akzeptieren des Signaturvertrags sowie der AGB der Prozess
abgeschlossen. Beide Checkboxen miissen aktiviert sein, bevor der ,,weiter” Button geklickt wird, um
die Zertifikatsausstellung abzuschlieRen.

Falls keine E-Mail-Adresse angegeben wird, erscheint eine weitere Checkbox. Mit dieser erklart der
Signator, dass er ausdriicklich auf die Bekanntgabe einer E-Mail-Adresse verzichtet und zur Kenntnis
nimmt, dass relevante Informationen ggf. nicht elektronisch zugestellt werden kénnen. (A-Trust
verarbeitet die Signator-Daten ausschlieflich zum Zweck der Erbringung von
Vertrauensdienstleitungen in Vertragserfillung. Weitere Informationen zum Datenschutz:
https://www.a-trust.at/sicherheit/datenschutz)
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HANDY'SIGNATUR @TRUST O Startseite  Hilfe

IHRE DIGITALE IDENTITAT —IRVJIT
einfach sicher

Aktivierung - Schritt 4

E-Mail Adresse:

Durch Eingabe meiner E-Mail Adresse stimme ich der Ubermittlung elektronische Nachrichten durch A-Trust im Zusammenhang mit der Nutzung meines Zertifikates zu. Diese
Zustimmung kann ven mir jederzeit wiedemufen werden.

¥ Ich akzeptiere den Signaturvertrag. ( Signaturvertrag anzeigen/herunterladen ()
Dieser Signaturvertrag steht lhnen nach erfolgreicher Aktivierung zum Ausdruck zur Verfigung.
Eine Kopie dieses Dokuments senden wir an |hr persénliches Handy-Signatur-Konto.

¥ Ich akzeptiere die A-Trust GmbH AGB. ( AGB anzeigen ()

I Ieh verzichte ausdriicklich auf die Maglichkeit, Informationen zur Nutzung meines Zertifikates (wie z.B. aktuelle Sicherheitsinformationen
oder den Hinweis darauf, dass eine Verlangerung meines Zertifikates erforderlich ist) von A-Trust in elektronischer Form zu erhalten.

© 2018 A-Trust Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH

Ist fiir die zu aktivierende Nummer bereits ein Zertifikat ausgestellt, so erfolgt ein automatischer
Widerruf des alten Zertifikats mit der Neuausstellung. In diesem Fall wird an dieser Stelle eine
zusatzliche Checkbox angezeigt, liber die der Widerruf akzeptiert wird.

|
HANDY-SIGNATUR 2,1y # Srseic e

IHRE DIGITALE IENTITAT - :
einfach sicher

Aktivierung - Schritt 4

@ Ich akzeptiere den Signaturvertrag (Signaturvertrag anzeigen/herunterladen ()
Dieser Signaturvertrag steht Ihnen nach erfolgreicher Aktivierung zum Ausdruck zur Verfugung.
Eine Kopie dieses Dekuments senden wir an Ihr personliches Handy-Signatur-Konto.
¥ Ich akzeptiere den Widerruf des Zertifikates zu meiner bestehenden Handy-Signatur. Alle bisher signierten Dokumente bleiben glltig.

¥ Ich akzeptiere die A-Trust GmbH AGB (AGB anzeigen @)

© 2016 A-Trust Gesellschaft fiir Sicherheitssysteme im elektronischen Datenverkehr GmbH

AbschlieBend werden die Zertifikate ausgestellt und somit der Prozess fiir die Aktivierung der Handy-
Signatur beendet. Um die korrekte Funktionsweise zu testen, kann ein Login (z.B. FinanzOnline)
durchgefiihrt werden.
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HANDY-SIGNATUR @20 e A st e

IHRE DIGITALE IDENTITAT

einfach sicher

Daten werden geladen

. Anfrage wird bearbeitet

{ Signaturvertrag iiberpriifen

/ Zertifikate ausstellen

@ 2016 A-Trust Gesellschaft fiir Sicherheitssysteme im elektronischen Datenverkehr GmbH

Im nachsten Schritt kann optional die Handy-Signatur App aktiviert werden. Dafiir wird eine
Verbindung zwischen der Handy-Signatur und der Handy-Signatur App hergestellt. Fiir die Aktivierung
der App muss diese bereits aus dem jeweiligen Store (App Store / Google Play Store) heruntergeladen
und auf dem Smartphone installiert sein.

Mithilfe des angezeigten QR-Codes kénnen Sie direkt die bereits am Smartphone installierte App
aktivieren. Alternativ kann mittels numerischem Aktivierungscode aktiviert werden (weitere
Informationen siehe Kapitel 5). Falls keine App aktiviert werden soll, klicken Sie bitte auf ,,Ohne Handy-
Signatur App fortsetzen”.

©A-Trust GmbH 11/2018 Version 1.7 Seite 19 von 33


https://itunes.apple.com/us/app/handy-signatur-app/id1016945247
https://play.google.com/store/apps/details?id=at.atrust.tanapp

HANDY-SIGNATUR (@2, 5,6r

IHRE DIGITALE IDENTITAT — 1RUVJII
einfach sicher

Aktivierung - Schritt 5

BTN Registrierungshandbuch Handy-Signatur

U Startseite  Hilfe

‘Schritt 5: Handy-Signatur App verknapfen

Bitte laden Sie die App auf Ihr Smartphone. Dazu suchen Sie im jeweiligen Store (Google Playstore, App Store, etc. ) die Handy-Signatur App. Der

Download Ist kostenfrel

Oder gehen Sie direkt zum Appstore |hrer Wahl:

Anleitung zur Aktivierung der Handy-Signatur App

Bitte starten Sie die Handy-Signatur App auf Ihrem Mobiltelefon und scannen Sie den angezeigten QR-Code ein

Ich habe einen Aktivierungscode

Ohne Handy-Signatur App fortsetzen

Nach Beendigung des Prozesses erhalten Sie eine Bestatigung.

In der Ubersicht werden Dienste fiir die Nutzung mit der Handy-Signatur dargestellt. Nahere

Informationen zur Verwendung der Handy-Signatur App erhalten Sie in Kapitel 5.

HANDY-SIGNATUR &2 ,c;

IHRE DIGITALE IDENTITAT

einfach sicher

Aktivierung abgeschlossen

Ihre Handy-Signatur ist nun einsatzbereit!

sSignaturvertrag anzeigen

A Startseite  Hilfe

Wir freuen uns, Sie als InhaberIn einer Handy Signatur, auf folgende sofort nutzbare Anwendungsmaoglichkeiten hinweisen zu durfen:

Dienste fur Ihre Handy-Signatur

Handy-Signatur Konto

Archivieren Sie wichtige Dokumente, Vertrige und Rechnungen.
Unterschreiben und versenden Sie Dokumente direkt aus Ihrem
Konto. Das Handy-Signatur Konto verfugt aber eine dynamische
Struktur, die lhr Leben in den Fokus riickt.

Briefbutler.at

Elektronischer Versand von Einschreibebriefen mit Aufgabe- und
Abholbestatigung!

BRZ Elektronischer Zustelldienst

Mit Ihrer Burgerkarte konnen Sie behardliche Schriftsticke
empfangen. Sie sparen sich den Weg auf das Postamt und haben
jederzeit von tberall Zugriff auf Ihr Postfach. Die elektronische
Zustellung ermoglicht Ihnen Verwaltungswege vom Anfang bis zum
Ende elektronisch abzuwickeln.

Postservices einfach nutzen

©A-Trust GmbH 11/2018

e-Tresor

Der e-Tresor ist ein web-basierendes Archiv fur elektronische
Dokumente mit vielen hilfreichen Zusatzfunktionen.

Elektronischer Zustelldienst - MeinBrief.at

Mit Ihrer Birgerkarte kénnen Sie behordliche Schriftstiicke
empfangen. Sie sparen sich den Weg auf das Postamt und haben
jederzeit von Uberall Zugriff auf Ihr Postfach. Die elektronische
Zustellung erméglicht Ihnen Verwaltungswege vom Anfang bis zum
Ende elektronisch abzuwickeln.

Finanzonline des BM.F
Erméglicht Ihnen z.B. Lohnsteuerausgleich,
Einkemmenssteuererklarung, Umsatzsteuerveranmeldung per

qualifizierter Digitaler Signatur Gber |hr Mobiltelefon. Ohne, dass Sie
extra Username/Passwort anferdern (und merken) miissen.

Briefe im Internet - Postserver.at

Version 1.7
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5 Handy-Signatur App

Ohne Verwendung der Handy-Signatur App wird dem Signator bei jedem Signaturvorgang eine TAN per
SMS zugestellt: Nach Eingabe des Handynummer (+43...) und dem zugehdorigen Signaturpasswort wird
diese SMS versendet. Der Signator muss innerhalb von 5 Minuten die TAN in das Eingabefeld im
Browserfenster tibertragen (abtippen), um die Signatur durchzufihren.

Die Handy-Signatur App ersetzt das SMS TAN Verfahren und bietet Unterstitzung bei der Durchfiihrung
von Signaturen. Mithilfe der speed-sign Verfahren kann beispielsweise noch schneller und komfortabel
signiert werden: Die Signaturauslésung erfolgt, indem ein QR-Code gescannt oder biometrische Daten
eingegeben werden — bequem, einfach und sicher.

Die Verwendung der Handy-Signatur mittels App wird automatisch von allen Diensten unterstutzt,
welche die Handy-Signatur verwenden. Download und Nutzung der App sind kostenfrei (etwaige
Entgelte fur die Nutzung mobiler Datendienste sind hierbei ausgenommen).

Die Handy-Signatur App ist fur folgende Betriebssysteme verfligbar und kann Uber die zugehorigen
Stores bezogen werden:

e Android ab Version 4.1
https://play.google.com/store/apps/details?id=at.atrust.tanapp

e jOS ab Version 9.0
https://itunes.apple.com/us/app/handy-signatur-app/id1016945247?|=de&Is=1&mt=8

Um die Handy-Signatur App nutzen zu kdnnen, muss diese nach Download aus dem jeweiligen App-Store
(App Store / Google Play Store) mit der Handy-Signatur verbunden (aktiviert) werden. Nachdem diese

Aktivierung der App erfolgreich durchgefiihrt wurde, konnen die Funktionen der App, wie etwa die
speed-sign Verfahren genutzt werden. Die App ersetzt das SMS TAN Verfahren.

Die Verbindung der App mit der Handy-Signatur (Aktivierung der App) kann direkt im Anschluss an die
Aktivierung der Handy-Signatur durchgefiihrt werden. Alternativ kann die App auch zu einem spéateren
Zeitpunkt heruntergeladen und aktiviert werden, bspw. um nach dem Wechsel des Endgerats weiterhin
die App nutzen zu kénnen.

ANMERKUNG: Eine bestehende Verbindung sollte jedenfalls gelost werden, bevor das Endgerat
dauerhaft an eine andere Person weitergeben wird.

5.1 Handy-Signatur App — Aktivierung mit QR-Code

Direkt nach Abschluss des Aktivierungsprozesses der Handy-Signatur wird im Browserfenster ein QR-
Code angezeigt, mit dem der Aktivierungsprozess fir die App einfach und rasch gestartet werden kann.
Mit diesem Prozess wird die Handy-Signatur mit der App auf dem Smartphone des Signators verbunden.
(Gegebenenfalls kann zu einem anderen Zeitpunkt via www.a-trust.at/appaktivierung die Aktivierung

gestartet werden.)
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Fir die Aktivierung muss der Signator die App bereits auf seinem Smartphone installiert haben.
In der App sollte der Status ,,NICHT VERBUNDEN" angezeigt werden. Die Aktivierung der App wird mit
einem Klick auf ,JETZT AKTIVIEREN“ gestartet.

TRUST

A
ANDY-SIGNATUR

IRE DIGITALE IDENTITAT

JETZT AKTIVIEREN

Im nachsten Schritt wird aus Sicherheitsgriinden auf dem Mobiltelefon ein Schlissel generiert, bitte
lassen Sie den Signator dies mit ,WEITER” bestatigen. Diese Sicherheitseinstellung verhindert die
missbrauchliche Verwendung der Handy-Signatur, wenn das Mobiltelefon unbeaufsichtigt ist. Ohne
diesen Zwischenschritt kann die Aktivierung der App nicht abgeschlossen werden.

Um die Sicherheit des Schliissels zu gewahrleisten, ist es erforderlich, dass der Signator sich mittels
biometrischer Daten (Fingerabdruck oder Gesichtserkennung, sofern vom Gerat/Betriebssystem
unterstiitzt) authentifiziert. Die biometrischen Daten missen hierfiir bereits auf dem Smartphone
hinterlegt sein. Falls eine Bestatigung mittels biometrischer Daten nicht moglich ist, kann alternativ eine
Sicherheits-PIN festgelegt werden (siehe Kapitel 5.3).

L.
HANDYSIGNATUR 4y

o LUSSELERZEUGU

WEITER

Danach ist es erforderlich der App zu erlauben auf die Smartphone-Kamera zuzugreifen, um den Prozess
zu starten. (Falls der Signator keinen Zugriff auf die Kamera erlauben méchten, steht die Aktivierung der
App mittels numerischem Aktivierungscode zur Verfligung; siehe Kapitel 5.2.) Sobald die App auf die
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Kamera zugreift, kann der im Browser angezeigte QR-Code gescannt und damit die Verbindung zwischen
Handy-Signatur und App hergestellt werden.

09
HANDY-SIGNATUR #yr

AKTIVIERUNGSCODE SCANNEN

iten it via
https://app.handy-signatur. at bekommen haben.

AKTIVIERUNGSCODE EINGEBEN

Nach Beendigung des Prozesses ist die Handy-Signatur erfolgreich mit der App verknipft.
Im Webbrowser sehen Sie folgende Meldung:

Handy-Signatur App Aktivierung abgeschlossen

hre A-Trust Handy-Signatur App wurde erfolgreich aktiviert!

Jetzt im Handy-Signatur Kento anmelden.

5.2 Handy-Signatur App — Aktivierung mit numerischem Code

Fir die Aktivierung muss der Signator die App bereits auf seinem Smartphone installiert haben.

Falls der Signator der Handy-Signatur App keinen Zugriff auf die Smartphone-Kamera gewahren mochte,
kann alternativ auch mithilfe eines numerischen Aktivierungscode die Handy-Signatur App aktiviert
werden. (Ohne Zugriff auf die Smartphone-Kamera kénnen die Méglichkeiten der Signaturauslésung,
welche auf die Kamera zugreifen, natirlich nicht genutzt werden.)

Direkt nach Abschluss des Aktivierungsprozesses der Handy-Signatur wird im Browserfenster ein QR-
Code angezeigt, darunter wird ,Ich habe einen Aktivierungscode” zur Auswahl angeboten — bitten Sie
den Signator auf diese Anzeige zu klicken. Anschlieend wird ein Eingabefeld fiir den numerischen
Aktivierungscode angezeigt. Der Signator darf anschlieBend das Browserfenster nicht schliefen, und
muss die App am Mobiltelefon starten. In der App sollte der Status ,,NICHT VERBUNDEN“ angezeigt
werden. Der Signator muss nun die Aktivierung in der App mit einem Klick auf ,JETZT AKTIVIEREN"
starten.
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4"1"51
HANDY-SIGNATUR

IHRE DIGITALE IDENTITAT

NICHT VERBUNDEN

JETZT AKTIVIEREN

Gegebenenfalls kann der Signator die Aktivierung via www.a-trust.at/appaktivierung zu einem anderen

Zeitpunkt starten.

Im nachsten Schritt wird aus Sicherheitsgriinden auf dem Mobiltelefon ein Schliissel generiert, bitte
lassen Sie den Signator dies mit ,WEITER” bestatigen. Diese Sicherheitseinstellung verhindert die
missbrauchliche Verwendung der Handy-Signatur, wenn das Mobiltelefon unbeaufsichtigt ist. Ohne
diesen Zwischenschritt kann die Aktivierung der App nicht abgeschlossen werden.

Um die Sicherheit des Schliissels zu gewahrleisten, ist es erforderlich, dass der Signator sich mittels
biometrischer Daten (Fingerabdruck oder Gesichtserkennung, sofern vom Gerit/Betriebssystem
unterstltzt) authentifiziert. Die biometrischen Daten miissen hierflir bereits auf dem Smartphone
hinterlegt sein. Falls eine Bestatigung mittels biometrischer Daten nicht moglich ist, kann alternativ eine
Sicherheits-PIN festgelegt werden (siehe Kapitel 5.3).

:nm-n-smmw et

ﬂ SCHLUSSELERZEUGUNG

WEITER

Um den Aktivierungscode einzugeben, kann der App der Zugriff auf die Kamera generell verweigert
werden. Alternativ kann in der App bei der Anzeige , AKTIVIERUNGSCODE SCANNEN“ auf die Option
,AKTIVIERUNGSCODE EINGEBEN” unter dem Kamerafenster geklickt werden.
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09

HANDY:SIGNATUR #yysr

AKTIVIERUNGSCODE SCANNEN

Scannen Sie mithilfe der Smartphone-Kamera den
QR-Code den Sie auf dem zweiten Endgerst via
hitps://app.handy-signatur.at bekommen haben

AKTIVIERUNGSCODE EINGEBEN

Danach wird in der App ein 10-stelliger numerischer Aktivierungscode angezeigt, welcher in das
Eingabefeld im Browser (der Bindestrich ist fur die Eingabe nicht erforderlich) Gbertragen werden muss
— damit wird die Verbindung zwischen Handy-Signatur und App bestatigt und der Prozess ist beendet.

HANDY-SIGNATUR #5sx

AKTIVIERUNGSCODE

Folgen Sie den Anweisungen auf der
Webseite (https://app.handy-signatur.at)
und geben Sie den untenstehenden Code
ein, wenn Sie nach dem Aktivierungscode
gefragt werden.

44600-19321

WEITER D

Schritt 2. App-Aktivierung

Hier kinnen Sie Ihre bestehande Handy-Signatur mit dar A-Trust Handy-Signatur App vertinden, um noch komfonabiar zu
signieren.

‘Aus Sicherhetsgrinden kann diz Aktivierung nicht am gieichen Gerst durchgefiihrt werden. auf dem die App installisnt wurde. it
rufen Sie daher die Homepage fir die Aktiisrung an sinem andaren Endperst (PC. Laptop. Tablet. 2tc.) auf.

Anleitung

1. Mislden Siz sich mit Ihrer Handy-Signatur an, indem Sie Ihre Rufnummer (+43.) und das selbst gewshie Signatur-Passwent
eingzhen.

2 Nach dar Eingabe Inver Diaten erhalsen Siz sine TAN per SN, mit weichar Sie den Login abschiisden.

3. Sobsld Sie sich suf dem zweiten Endgerst erfolgreich angemeldet haben, 5fnen Sie die Agp suf Ihrem Smartphons. Falls dort
noch kein 10-stelliger Aktivierungscoda angezsigt wind, Kicken Sie bitte suf_Aldivierung starten”. Der angezsigte
Aldivierungscode muss ber die Homepage am zweien Endgerit eingegeben werden. Nach der Eingabe erhaken Sie bereits
die Bestitigung, dass Ihre Handy-Signatur erfolgreich mit der App verbunden wurde.

4. Um das speed sign Verfahren mitels OR-Cod auszuprabieren, kannen Sie sich anschlielend in Ihrem Handy-Signatur-Konto
anmelden.

Unn die App jetzt zu skiviersn, missen wir Sie vorab Sndeuty identfziersn:

Bitte starten Sie die Handy-
Signatur App auf Ihrem
Mobiltelefon und geben Sie
den Aktivierungscode hier
ein

4460019321

Akfivierungscode abschicken

% Eigenes Fenster @

Nach Beendigung des Prozesses ist die Handy-Signatur erfolgreich mit der App verknipft.

Im Webbrowser sehen Sie folgende Meldung:

Handy-Signatur App Aktivierung abgeschlossen

Ihre A-Trust Handy-Signatur App wurde erfolgreich aktiviert!

Jetzt im Handy-Signatur Konto anmelden.
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5.3 Handy-Signatur App Aktivierung: Schliisselerzeugung mit Sicherheits-PIN

Ist die Verwendung von biometrischen Daten zur Sicherung der App auf dem Mobiltelefon nicht
moglich, so kann der Signator eine Sicherheits-PIN fir die App festlegen. Je nach
Sicherheitseinstellungen des Gerates bzw. je nach verwendetem Betriebssystem kann das Setzen der
Sicherheits-PIN auch verpflichtend sein. Um die Schliisselerzeugung mit Sicherheits-Pin durchzufiihren
muss diese mit ,, WEITER” bestatigt, aber danach die Abfrage der biometrischen Daten abgebrochen
werden.

L.
HANDYSIGNATUR #yyr

£ SCHLUSSELERZEUGUNG

WEITER

Im nachsten Schritt wird ein Eingabefeld fiir die Sicherheits-PIN angezeigt. Hier kann der Signator die
Sicherheits-PIN festlegen, bzw. den Vorgang durch ,Spater” abbrechen. Die Sicherheits-PIN verhindert
die missbrduchliche Verwendung der Handy-Signatur, wenn das Mobiltelefon unbeaufsichtigt ist.
Verlangen die Sicherheitseinstellungen des Gerates bzw. das Betriebssystem das verpflichtende Setzen
der Sicherheits-PIN entfillt der ,SPATER“ Button im Prozess. Die Sicherheits-PIN verhindert die
missbrauchliche Verwendung der Handy-Signatur, wenn das Mobiltelefon unbeaufsichtigt ist.

HANDYSIGNATUR 4y

n SICHERHEITS-PIN

WIEDERHOLUNG

SPEICHERN
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5.4 Handy-Signatur App — Signaturvorgange durchfiihren

Nach erfolgter Aktivierung der Handy-Signatur App wird anstelle der gewohnten SMS TAN die App
eingesetzt. Bei der Nutzung der Handy-Signatur gibt es keine Anderung zum gewohnten Ablauf, alle
Handy-Signatur Dienste sind ohne Einschrankung nutzbar.

Der Signator kann zwischen verschiedenen Formen der Signaturauslésung wahlen:
1. Eingabe von biometrischen Daten (Fingerabdruck oder Gesichtserkennung — sofern das
Endgerat dies unterstitzt),
2. Scannen eines QR-Codes mithilfe der Smartphone-Kamera oder
3. Anzeige der TAN direkt in der App.

Sollte zum Zeitpunkt der Signatur keine Internetverbindung fiir das Handy verfiigbar sein, so kann bei
jedem Signaturvorgang eine TAN per SMS angefordert werden. Dieser Vorgang kann lber die Auswahl
von ,, TAN via SMS anfordern” im Browser gestartet werden. Bei der nachsten durchzufiihrenden
Signatur wird automatisch wieder die Handy-Signatur App verwendet.

Mit Eingabe der Rufnummer und des Signaturpassworts wird wie gewohnt der Prozess gestartet. Nach
erfolgter Eingabe wird der Signaturvorgang in der App fortgesetzt. Je nach Sicherheitseinstellung bzw.
Betriebssystem erhalt der Signator eine Pop-Up Message der Handy-Signatur App. Falls diese Nachricht
nicht erscheint, muss die App manuell gestartet werden.

Nach der optionalen Angabe der Sicherheits-PIN bzw. der hinterlegten biometrischen Daten
(Fingerabdruck/Gesichtserkennung), wird die APP ge6ffnet und dem Signator werden offene Signaturen
zur Bestatigung angezeigt. Die Durchfiihrung der Bestatigung hdngt von der ausgewahlten Form der
Signaturauslésung (TAN in der App, QR-Code scannen, Eingabe biometrischer Daten) ab.

Um zu verifizieren, dass die gewiinschte Signatur durchgefihrt wird, kann der auf der Webseite
angezeigte Vergleichswert mit dem in der App angezeigten Wert verglichen werden. Zusatzlich kann
sowohl in der App als auch auf der Webseite das zu signierende Dokument angesehen werden.
Variante 1: Biometrische Daten

Wenn biometrische Daten hinterlegt und diese als Signaturauslosung-Methode ausgewahlt sind, kann

der Vorgang liber den Button ,Unterschreiben” gestartet werden. Nach Bestatigung Giber den jeweiligen
Parameter (Fingerabdruck oder Gesichtserkennung) wird der Signaturprozess beendet.
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. I
HANDY-SIGNATUR #1ye0

AKTUELLE SIGNATUR

Handy-Signatur
VergleichswertehVOZrCAUA

'DOKUMENTE ANZEIGEN

Mt Fingerabdruck bestatigen

ABBRECHEN

UNTERSCHREIBEN

Variante 2: QR-Code scannen

Wenn keine biometrischen Daten fiir die Freigabe hinterlegt wurden erfolgt die Bestatigung durch das
Einscannen eines QR Codes, der im Webbrowser angezeigt wird.

Um die Signatur abzuschlieBen muss der QR Code mit der Smartphone-Kamera bei gedffneter Handy-
Signatur App gescannt werden. Bei erfolgreichem Scan erhalten Sie eine Bestatigung in der App. Wenn
die Nutzung der Kamera fiir die App nicht freigegeben wurde, wird ein TAN in der App angezeigt (siehe
Variante 3).
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HANDY-SIGNATUR A1y y5;

AKTUELLE SIGNATUR

api.a-trust.at

Vergleichswert: +2dmsTpame

tur
value: +24msTpome m"w”
B le
Ca
(=1

ate window EiRecerve TAN via SM5

DOKUMENTE
ANZEIGEN AKTUALISIEREN

Variante 3: Erhalt der TAN in der App

Statt die TAN per SMS zu erhalten, kdnnen auch direkt in der APP TANs angezeigt werden. Diese sind
dann entsprechend in das Eingabefeld im Browser einzugeben.

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘
Sinfach scher

Login mit der Handy-Signatur
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l. Glossar

Begriff / Abkiirzung

Bedeutung

Beschreibung

RO

Registration Officer

Von A-Trust berechtigte Person, die
Zertifikate im Namen von A-Trust
ausgibt

zRO

zentraler Registration Officer

Wie RO - zudem Schnittstelle
zwischen RO und A-Trust

RA/GS

Registration Authority
(Registrierungsstelle) /
Geschaftsstelle

Ort an dem Zertifikate ausgestellt
werden / Zweigstellen

a.sign Client

Gratis — Software von A-Trust zum
Zertifikatshandling (nur fir Karten
bendtigt)

BKU

Blrgerkartenumgebung

Anforderung fir e-Government mit
Blrgerkarten, liest Zertifikate aus.
Gratis, z.B. a.sign
Blrgerkartenumgebung, Mocca
oder TrustDesk Basic

Sperr- und

Widerrufspasswort

Passwort, das bei der Aktivierung
abgefragt wird. Weiters zum
telefonischen Widerruf notwendig.
6-10 Stellen, Zeichen und Zahlen.

CA

Certificate Authority

Server, der die Zertifikate ausstellt

Qualifiziertes Zertifikat

Zur Signatur bestimmtes Zertifikat,
das rechtlichen Grundlagen
entspricht — flir qualifizierte Signatur
notwendig

Einfaches Zertifikat

Zertifikat, mit dem eine einfache
bzw.  fortgeschrittene  Signatur
durchgefiihrt werden kann

PIN Personal Identification Number | Zahlenfolge, deren Eingabe eine
Signatur auslost (Kartenprodukte)
PUK Personal Unblocking Key Zahlenfolge, die einen gesperrten

PIN (zu viele ungiltige Eingaben)
entsperren kann (Kartenprodukte)
Bei e-card NICHT moglich!

Signaturpasswort

Vom Signator festgelegt, wird bei
jedem Signaturvorgang benotigt.
6-20 Stellen, Zeichen und Zahlen,
case sensitive

Nur bei Handy-Signatur vorhanden.

RSA / ECC - Verschliisselungsalgorithmen
SL Security Layer siehe BKU
ZMR Zentrales Melderegister Meldeverzeichnis aller Osterreicher.

Wird fir die
herangezogen.

Personenbindung
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CMS Card Management System System der A-Trust zur
Zertifikatsverwaltung
VDA Vertrauensdiensteanbieter z.B. A-Trust
LDAP Lightweight Directory Access | Protokoll des A-Trust
Protocol Verzeichnisdienstes
Il. Liste der moglichen Fehlermeldungen
Code Kommentar Text
Es wurde kein SAMLArtifact vom MOA ID
Server geliefert - neue Anmeldung versuchen - | Fehler bei MOA ID Anmeldung. Bitte starten Sie
1000 | sonst beim Servicecenter melden den Prozess erneut. (Fehler 1000)
Das vom MOA ID Server zuriickgelieferte SAML
ist Fehlerhaft - neue Anmeldung - an|Fehler bei MOA ID Anmeldung. Bitte starten Sie
1001 | Servicecenter melden den Prozess erneut. (Fehler 1001)
Dieses Zertifikat ist nicht fir die Aktivierung
1002 | Zertifikat hat keinen A-Trust Issuer einer mobilen Signatur geeignet. (Fehler 1002)
1003 | Datenbank ist nicht da Datenbank Fehler. (Fehler 1003)
Ilhre Session ist abgelaufen - bitte starten Sie
1004 | no session den Prozess erneut. (Fehler 1004)
Ilhre Session ist abgelaufen - bitte starten Sie
1005 | wrong or unknown session den Prozess erneut. (Fehler 1005)
Fehler beim Lesen der Vertragsdaten. (Fehler
2000 | Fehler beim Lesen der Vertragsdaten 2000)
Mobiltelefonnummer nicht vollstandig (Fehler
2001 | Mobiltelefonnummer nicht vollstandig 2001)
Passworter stimmen nicht Uberein. (Fehler
2002 | Passworter stimmen nicht Gberein 2002)
2003 | Passwort muss mindestens 6 Zeichen lang sein | Passwort muss mindestens 6 Zeichen lang sein
2004 | Passwort darf maximal 20 Zeichen lang sein Passwort darf maximal 20 Zeichen lang sein
Es konnte kein Zertifikat ausgestellt werden.
Sollten Sie schon eine Signatur zu dieser
Mobiltelefonnummer
besitzen, so widerrufen Sie diese zuerst.
(https://www.a-trust.at/widerruf) (Fehler
2005 | Mobiltelefonnummer ist bereits vorhanden 2005)
Es konnte keine Session am BKU Server|Ein Hintergrundsystem ist nicht verfligbar
2006 | gestartet werden (Fehler 2006)
Fehler in einem Hintergrundsystem (Fehler
2007 | Fehler in Session Handling 2007)
Fehler in einem Hintergrundsystem (Fehler
2008 | Fehler beim Anlegen der Personendaten 2008)
Fehler beim Kopieren der Personendaten von | Fehler in einem Hintergrundsystem (Fehler
2009 | Ihrem alten Vertrag 2009)
Fehler beim Versenden der Verifikations-SMS
2010 | Fehler beim OTP versenden (Fehler 2010)
2011 | OTP Feld leer Bitte erst den Wert aus Ihrer SMS eingeben.
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2012

Fehler Gen Key

Fehler in einem Hintergrundsystem (Fehler
2012)

2013

Fehler bei Add Contract

Fehler in einem Hintergrundsystem (Fehler
2013)

Fehler bei  Stammzahlenregister-Abfrage

2014 | Fehler bei ZMR Abfrage (Fehler 2014)

Fehler in einem Hintergrundsystem (Fehler
2015 | Fehler beim Lesen der Vertragsdaten 2015)

Fehler in einem Hintergrundsystem (Fehler
2016 | Fehler beim Speichern des Signaturvertrages |2016)

Fehler in einem Hintergrundsystem (Fehler
2017 | Fehler beim Ausstellen des Vertrags 2017)

Fehler in einem Hintergrundsystem (Fehler
2018 | Fehler beim Archivieren 2018)

Fehler in einem Hintergrundsystem (Fehler
2019 | Fehler beim Contract befillen 2019)

2020

Keine Handy Vorwahl ausgewahlt

Bitte wahlen Sie eine Handyvorwahl aus.

2021

XML Verification Error

Fehler in einem Hintergrundsystem (Fehler
2021)

2022

Fehler beim Finalisieren

Fehler in einem Hintergrundsystem (Fehler
2022)

2023

Eine Ausstellung einer Qualifizierten Handy-
Signatur auf Basis lhrer Karte ist nicht erlaubt.

Eine Ausstellung einer Qualifizierten Handy-
Signatur auf Basis lhrer Karte ist nicht erlaubt.
(Fehler 2023)

2024

Der eingegebene TAN ist falsch

Der eingegebene Aktivierungscode ist falsch

2025

Der eingegebene TAN ist falsch, Sie haben
keine Versuche mehr

Der eingegebene Aktivierungscode ist falsch,
Sie haben keine Versuche mehr

3001

Uberpriifen der Eingabedaten

Uberpriifen der Eingabedaten

3002

Datensatz anlegen und befiillen

Datensatz anlegen und befiillen

3003

Bestehende Vertragsdaten Gberprifen

Bestehende Vertragsdaten Gberprifen

3004

Aktivierungscode per SMS an Mobiltelefon
verschicken

Aktivierungscode per SMS an Mobiltelefon
verschicken

3005

Vorgang Erfolgreich

Vorgang Erfolgreich

3006

Schlissel generieren

Schliissel generieren

3007

Vertrag anlegen

Vertrag anlegen

3008

Abfrage bei Zentralem Melderegister

Abfrage bei Zentralem Melderegister

3009

Uberpriifen der Eingabedaten bei OTP

Uberpriifen der Eingabedaten

3010

Signaturvertrag Uberpriifen

Signaturvertrag liberprifen

3011

Zertifikate ausstellen

Zertifikate ausstellen

3012

Vertrag und Anmeldedaten archivieren

Vertrag und Anmeldedaten archivieren

3013

Handy-Signatur zur Verwendung vorbereiten

Handy-Signatur zur Verwendung vorbereiten

3014

Finalisieren der qualifizierten Handy-Signatur

Finalisieren der qualifizierten Handy-Signatur
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l1l. Schnellablauf / Checkliste
Registrierung in der Registrierungsstelle

1. Vorbereitung
a. AGBs und Unterrichtung auflegen
b. Aktivierte Handy-Signatur (mit RO Rechten) bereit
ODER
c. Biirgerkartensoftware (lokal installiert und gestartet)
i. Kartenleser installiert und einsatzbereit (Test: PIN dndern in verwendeter BKU mdglich)
ii. RO Karte im Kartenleser

2. Aufrufen der Officer-Seite unter https://www.a-trust.at/aktivierung/ro

3. Ausfillen der Eingabemaske

4. Kontrollieren und Signieren der erfassten Ausweis-Daten und Unterrichtung des Signators
5. Signaturpasswort festlegen

6. Bestatigen des Signaturvertrags

7. eventuell Aushandigen der Unterrichtung (Papier)

8. optional: Aktivierung der App mit Signator durchfiihren
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